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Leitfaden fur den Kontakt mit
Strafverfolgungsbehorden

Ziel dieses Leitfadens ist ein strukturierter und ordnungsgemafer Ablauf von
Kontakten mit Strafverfolgungsorganen im Bereich des Magistrats der Stadt
Wien. Es soll die Zusammenarbeit mit den Strafverfolgungsbehérden koopera-
tiv und konstruktiv erfolgen sowie eine rasche und liickenlose Aufklarung von
Straftaten ermdéglicht werden. Da das Vorliegen eines strafrechtlichen Verdachts
Strafverfolgungsorganen weitgehende Befugnisse erlaubt und oft rasche MafR-
nahmen geboten sind, soll der Leitfaden die Dienststellen bei den dabei auftre-
tenden Rechtsfragen unterstiitzen.
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1. Grundsatzliches

Ziel dieses Leitfadens ist ein strukturierter und ordnungsgeméfer Ablauf von
(Erst-)Kontakten mit Strafverfolgungsorganen im Bereich des Magistrats der
Stadt Wien. Es soll die Zusammenarbeit mit den Strafverfolgungsorganen
kooperativ und konstruktiv erfolgen sowie eine rasche und liickenlose Aufkla-
rung von Straftaten ermdglicht werden. Die Wahrung der Interessen der Stadt
Wien als Dienstgeberin sowie allfallige Verschwiegenheits- und Datenschutz-
pflichten bleiben davon unberiihrt.

Der Leitfaden soll eine Hilfestellung geben bei Erhebungen von Organen der
Strafverfolgungsbehoérden' in Dienststellen der Stadt Wien, die im Zusammen-
hang mit strafrechtlich relevanten Sachverhalten stehen. Da das Vorliegen
eines strafrechtlichen Verdachts Strafverfolgungsorganen weitgehende Befug-
nisse erlaubt und oft rasche MaSnahmen geboten sind, soll der Leitfaden die
Dienststellen bei den dabei auftretenden Rechtsfragen unterstiitzen.

Erhebungen kénnen jedoch auch im Zusammenhang mit dem Sicherheitspoli-
zeigesetz (SPG) und dem Polizeilichen Staatsschutzgesetz (PStSG) stehen, die
ebenfalls Befugnisse der Polizei vorsehen. Auch dazu bietet der Leitfaden eine
Hilfestellung.

1 ,Strafverfolgungsbehdrden sind grundsétzlich all jene Behérden, die mit der Verfolgung gerichtlich strafbarer Handlun-
gen beauftragt sind (bspw. Staatsanwaltschaften, Gerichte, Bundespolizeibehdrden und das Bundeskriminalamt).



2. MaBnahmen bei Eintreffen der Strafverfolgungsorgane
(in der Regel Organe der Kriminalpolizei), die von allen
Bediensteten zu beachten sind:

2.1 Erfragen des Erscheinungsgrundes.
2.2 Einsichtnahme in den Dienstausweis des Strafverfolgungsorgans.

2.3 Dokumentation des Namens, der Ausweisnummer und der Dienststelle
des einschreitenden Organs.

2.4 Erfragen der Rechtsgrundlage der Ermittlungstéatigkeit.

2.5 (Telefonische) Information der Dienststellenleiterin bzw. des
Dienststellenleiters sowie der bzw. des Vorgesetzten.

3. MaBnahmen im Zusammenhang mit der Erhebungsta-
tigkeit der Strafverfolgungsorgane, die von Dienststellen-
leiterinnen bzw. Dienststellenleitern (bzw. den von diesen
Beauftragten) zu beachten sind:

3.1 Bei bloRen Auskunftsersuchen kann dem Strafverfolgungsorgan (freiwillig)
jedenfalls mitgeteilt werden, was auch einer Biirgerin bzw. einem Biirger ohne
spezielle Parteienrechte mitgeteilt werden kann.

3.2 Sicherstellungen (§8 109 bis 114 StPO, § 99 StPO):

Rechtslage: Die Sicherstellung kann von der Staatsanwaltschaft angeordnet oder
in Ausnahmeféllen (z.B. Gefahr im Verzug) ohne Anordnung der Staatsanwalt-
schaft von der Kriminalpolizei durchgefiihrt werden.

® Soweit vorhanden, ist der Auftrag der Staatsanwaltschaft zu verlangen.

® Sicherzustellende Gegenstdnde? bzw. auf Datentridgern gespeicherte
Informationen sind jedenfalls herauszugeben, nach Mdéglichkeit in (elektro-
nischer) Kopie; es ist dabei die in der Handlungsanleitung der MA 14 darge-
stellte Vorgehensweise zu beachten (Beilage zum Leitfaden).

® Eine Bestédtigung iiber die Sicherstellung ist einzufordern (diese ist gleich
oder binnen 24 Stunden auszuhéndigen).

3.3 Durchsuchungen von Orten und Gegenstdnden — ,Hausdurchsuchung”
(§§119 bis 122 StPO, §99 StPO):

Rechtslage: Die Durchsuchung von Orten und Gegenstédnden, die durch das
Hausrecht geschiitzt sind (z.B. Biiro), kann von der Staatsanwaltschaft auf Grund
einer gerichtlichen Bewilligung angeordnet oder bei Gefahr im Verzug ohne An-
ordnung der Staatsanwaltschaft von der Kriminalpolizei durchgefiihrt werden.

2  Z.B.Akten, Computer, Festplatten.



® Soweit vorhanden, sind der Auftrag der Staatsanwaltschaft und die
gerichtliche Bewilligung zu verlangen.

® Den einschreitenden Organen ist der Zutritt bzw. Zugriff jedenfalls zu
ermoglichen.

® Eine Bestétigung tiber die Durchsuchung und deren Ergebnis ist einzufor-
dern (diese ist gleich oder binnen 24 Stunden auszuhindigen).

3.4 Amts- bzw. Rechtshilfeersuchen (§76 StPO):

= die Unterstiitzung der ersuchenden Strafverfolgungsbehérde durch eine ande-
re Behdrde in Form von Auskiinften, Akteneinsichten und sonstigen Hilfeleistun-
gen.

Rechtslage: Kriminalpolizei, Staatsanwaltschaften und Gerichte sind zur Wahr-
nehmung ihrer Aufgaben berechtigt, die Unterstiitzung aller Behérden und
O0ffentlichen Dienststellen des Bundes, der Lander und der Gemeinden sowie an-
derer durch Gesetz eingerichteter Kérperschaften und Anstalten des 6ffentlichen
Rechts unmittelbar in Anspruch zu nehmen.

® Der Umfang, der Rechtsgrund und der Zweck eines Amts- bzw. Rechtshil-
feersuchens miissen mdéglichst konkret feststehen, da die Behérden nicht
mehr an Daten einsehen bzw. tibermittelt bekommen diirfen als vom Zweck
des Ersuchens gedeckt ist. Es soll daher entweder vom ermittelnden Organ
das Amts- bzw. Rechtshilfeersuchen schriftlich verlangt oder miindliche
Amts- bzw. Rechtshilfeersuchen genau dokumentiert werden.

Ermittlungen wegen Straftaten gegen eine bestimmte Person (darunter fallt z.B.
auch die Zulassungsbesitzerin bzw. der Zulassungsbesitzer eines Xfz, die bzw.
der namentlich noch nicht bekannt ist):

® Akteneinsicht ist im Ausmals des Amts- bzw. Rechtshilfeersuchens zu ge-
wéhren.

® Auskiinfte diirfen unter Bezugnahme auf die Amtsverschwiegenheit und den
Datenschutz nur verweigert werden, wenn der Beantwortung tiberwiegende
6ffentliche Interessen entgegenstehen.

Hinweis: Nach Moéglichkeit kann auch ein (Folge-)Termin in der Dienststelle ver-
einbart bzw. eine schriftliche Ladung oder ein schriftliches Ersuchen um Akten-
ubermittlung gefordert werden (siehe dazu Punkt 5.5 und 6).

Ermittlungen zur Aufklarung blof8 vermuteter Straftaten durch unbekannte
Tdterinnen bzw. Tdter:

® Es sind ohne vorherige Entbindung von der Amtsverschwiegenheit durch
die MDR-ZS weder Auskiinfte, die Amtsgeheimnisse betreffen, zu erteilen,
noch ist Akteneinsicht zu gewéhren.

® Bei Dringlichkeit ist eine telefonische Entbindung durch die MDR-ZS zu
erwirken.



Hinweis: Nach Moglichkeit kann auch ein (Folge-)Termin in der Dienststelle ver-
einbart bzw. eine schriftliche Ladung oder ein schriftliches Ersuchen um Akten-
ibermittlung gefordert werden (siehe dazu Punkt 5.5 und 5.6).

4. MaBnahmen nach dem Kontakt mit den
Strafverfolgungsorganen

Eine genaue (chronologische) Dokumentation des Vorfalls ist vorzunehmen:
4.1 Grund des Erscheinens, Rechtsgrundlage der Ermittlungen,

4.2 Namen, Ausweisnummern und Dienststelle der einschreitenden Organe,
4.3 Umfang der Ermittlungstatigkeit, beteiligte Personen, erteilte Auskiinfte,
4.4 ausgehédndigte Akten bzw. elektronische Daten oder andere Gegensténde,

4.5 Auftrag der Staatsanwaltschaft und Bestédtigung bei Sicherstellungen und
Hausdurchsuchungen,

4.6 soweit bekannt, weitere Vorgangsweise der Strafverfolgungsbehdérde.

5. Weitere Hinweise

5.1 Etwaige Bedenken der Strafverfolgungsorgane gegen dienstrechtliche Veran-
lassungen, die sich allenfalls aus den polizeilichen Ermittlungen ergeben, sind
zu erfragen.®

Inwieweit diesen Bedenken gefolgt werden kann, muss im Einzelfall abgewogen
werden. Kriminalpolizeiliche Ermittlungsschritte sollen nicht behindert werden,
dringend gebotene Informationspflichten gegeniiber vorgesetzten Dienststellen
sowie MafSnahmen zum Schutz von Bediensteten und von Kundinnen und Kun-
den miissen jedoch zeitnah gesetzt werden. In arbeitsrechtlicher oder diszipli-
narrechtlicher Hinsicht kénnen dariiber hinaus Fristen zu beachten sein.

5.2 Bei telefonischem Erstkontakt mit Strafverfolgungsorganen ist zu beachten:

® Da bei telefonischen Auskiinften in der Regel keine Sicherheit iber die Iden-
titdt der Anruferin bzw. des Anrufers besteht, ist auf die Amtsverschwiegen-
heit und den Datenschutz besonders zu achten.

® Bei Akteniibermittlungsersuchen ist Schriftlichkeit erforderlich.

® Wenn Ermittlungen vor Ort telefonisch angekiindigt werden, sind allenfalls
notwendige Sicherungsmafnahmen von Beweismitteln (z.B. Akten) umge-
hend vorzunehmen.

3 Zur Filhrungsverantwortung und Wahrnehmung der dienst- bzw. disziplinarrechtlichen Regelungen durch die
Dienststellen siehe insbesondere den Erlass vom 30. Mérz 2004, MD-766-1/04.



5.3 Bei miindlichem Auskunftsersuchen bzw. bei Amts- und Rechtshilfeersuchen
geniigt es grundsétzlich, wenn Strafverfolgungsorgane ihre Angaben (Identitét,
Rechtsgrund und Zweck der Ermittlungstatigkeit, Umfang der Befugnis etc.)
glaubhaft machen.

5.4 Allfallige Melde- und Informationspflichten der Dienststelle sind zu beach-
ten.

5.5 Bei einer férmlichen Ladung zur Vernehmung durch Strafverfolgungsbehér-
den ist vorher eine Entbindung von der Amtsverschwiegenheit durch die MDR
zu beantragen. Ohne eine derartige Entbindung dirfen Auskiinfte tiber Tatsa-
chen, die der Amtsverschwiegenheit unterliegen, nicht erteilt werden.

5.6 Bei schriftlichen Akteniibermittlungsersuchen im Wege der Amts- bzw.
Rechtshilfe ist eine Aktenkopie anzufertigen und die Dienststelle hat zu priifen,
ob durch die Aktenlibersendung Interessen der Stadt nachteilig beriihrt werden
bzw. ob gegen die Aktenlibersendung sonstige Bedenken bestehen.* In Zweifels-
fallen ist vor einer Akteniibersendung eine Abkldrung mit der Magistratsdirekti-
on — Geschaftsbereich Recht vorzunehmen.

5.7 Hingewiesen wird auf die in § 78 StPO normierte Anzeigepflicht der Behérden
und offentlichen Dienststellen im Bereich der Hoheitsverwaltung, wenn ihnen
der Verdacht einer Straftat bekannt wird, die ihren gesetzméafigen Wirkungs-
bereich betrifft.’ Damit trifft die Dienststellen eine Priifpflicht, ob die Vorausset-
zungen der Anzeigepflicht an die Staatsanwaltschaft vorliegen bzw. vom Anzei-
gerecht Gebrauch zu machen ist.

5.8 Wegen der Bedeutung der Angelegenheit kann es erforderlich sein, die
Magistratsdirektorin bzw. den Magistratsdirektor zu informieren.
Weiters stehen

® die MD-PR, GIR (fiir erhebungstechnische Fragen),

® die MDR (fir zivil- und strafrechtliche Fragen),

® die MA 2 (fiir dienstrechtliche Fragen),

® die MD-0S, Gruppe PIKT (flir EDV-technische Fragen) sowie
® die MA 26 (fiir datenschutzrechtliche Fragen)

fiir Auskiinfte zur Verfiigung.

4 Zur Genehmigung der Ubermittlung von Akten an Gerichte und Verwaltungsbehorden siehe
den Erlass vom 3. Februar 2014, MDR-L-84982/2014.

5  Zur Anzeigepflicht des § 78 StPO an die Kriminalpolizei oder die Staatsanwaltschaft siehe den
Erlass vom 22. September 2011, MD-GBR-30/2011.



6. Sicherheitspolizeigesetz und Polizeiliches
Staatsschutzgesetz

Strafverfolgungsorgane kénnen auch Befugnisse auf Grund des Sicherheitspoli-
zeigesetzes (SPG) und des Polizeilichen Staatsschutzgesetzes (PStSG) in Anspruch
nehmen. Im Zusammenhang mit ,gefdhrlichen Angriffen” (§ 16 SPG: vorsatzliche
Bedrohung eines Rechtsgutes wie Leben, korperliche Unversehrtheit, Freiheit,
Eigentum etc.) konnen dabei z.B. die Identitdtsfeststellung, das Betreten und
Durchsuchen von Grundstiicken, Rdumen und Fahrzeugen oder das Durchsuchen
von Menschen in Frage kommen. Die MaBnahme muss der Abwehr des ,geféhrli-
chen Angriffs” dienen.

Nach dem PStSG sind auch Befugnisse zur ,erweiterten Gefahrenerforschung
und Schutz vor verfassungsgefdhrdenden Angriffen” vorgesehen (§ 6 PStSG: Be-
obachtung von Gruppierungen, wenn damit zu rechnen ist, dass es zu mit schwe-
rer Gefahr fir die 6ffentliche Sicherheit verbundener Kriminalitat, insbesondere
zu ideologisch oder religios motivierter Gewalt kommt). § 10 Abs. 3 PStSG nor-
miert diesbeziiglich die Berechtigung des Bundesamtes fiir Verfassungsschutz
und Terrorismusbekdmpfung sowie die entsprechenden Organisationseinheiten
der Bundesldnder, von Dienststellen der gebietskérperschaften Auskiinfte zu
verlangen, die sie zur Erfiillung ihrer Aufgaben bendétigen. Die Auskunftspflicht
gegeniiber den Sicherheitsbehérden gemifl §53 SPG (Auskiinfte zur Abwehr
gefahrlicher Angriffe oder krimineller Verbindungen) bleibt davon unberiihrt.
Eine Verweigerung der Auskunft ist nur zuldssig, wenn der Beantwortung liber-
wiegende 6ffentliche Interessen entgegenstehen oder weitergehende gesetzliche
Verpflichtungen bestehen.

/. Handlungsanleitung der MA 14

Sollten Strafverfolgungsbehdrden bei einer Abteilung IKT-Gerédte oder -Informa-
tionen als Beweise fiir Ermittlungen oder Verfahren benétigen, soll nachfolgende
Vorgangsweise eine Erstunterstiitzung fiir die Abteilung liefern.

Vorgangsweise

Bei allen Auskiinften im Bereich IKT sowie hinsichtlich Endgerédten wird ein
direkter Kontakt mit dem IKT-Helpdesk der MA 14 (9815) empfohlen. Um dieser
Stelle die Vorgangsweise zu erleichtern und den Prozess zu beschleunigen, soll-
ten folgende Daten bereitgehalten werden:
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Name der bzw. des von der Name und (idealerweise) Personal-

Anfrage Betroffenen nummer

LanUser falls vorhanden

Inventarnummer des PCs/Notebooks  falls notwendig

Teilnehmernummer des Telefonan- falls Auskunft iiber Telekommunika-

schlusses (Festnetz/Nebenstelle/ tionsdaten gegeben werden soll

Mobiltelefon)

Zeitraum der Beobachtung wichtig bei Logdateien oder Bewe-
gungsverfolgungen

Art der Daten und der Erhebung eine mdglichst genaue Beschreibung,

welche Daten bendtigt werden
Aktenzahl oder E-Mail-Daten falls ein solches Stiick betroffen ist;

im Fall der Aktenzahl ist auch der

ELAK-Bereich anzugeben

Kontaktdaten der Dienststelle Wer kann fiir Riickfragen kontaktiert
werden?

Dienststelle und Kontaktperson Wer kann fiir Riickfragen kontaktiert
werden?

Kontaktdaten der ermittelnden E-Mail/Telefon/Fax

Behorde

Rechtsgrundlage genaue Angabe der Rechtsvorschrift,

auf die sich das Ersuchen stiitzt

Anfragegrund Angabe, warum die Rechtsvorschrift
anzuwenden ist (z.B. gerichtliche
Anordnung, Gefahrenabwehr, ...)

Nachweis der Erméchtigung Angabe, ob ein Nachweis der Ermdch-
tigung zur Ermittlung vorliegt und
eingesehen werden kann (z.B. Anord-
nung der Staatsanwdltin bzw. des
Staatsanwalts)

Aktenzahl der ermittelnden Behorde
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Anmerkungen

Die MA 14 fungiert nur als technische Ansprechpartnerin. Die Beurteilung, ob
die Rechtsgrundlage fiir die Herausgabe der Daten ausreichend ist, hat durch die
betroffene Dienststelle, erforderlichenfalls im Einvernehmen mit den unter
Punkt 5.8 genannten Ansprechstellen, zu erfolgen.

Prozesse innerhalb der MA 14

Nach dem Einlangen der Anforderung beim IKT-Helpdesk wird die Anforderung
uber die Datenschutzbeauftragte bzw. den Datenschutzbeauftragten oder die Si-
cherheitsbeauftragte bzw. den Sicherheitsbeauftragten der MA 14 an die zustin-
digen technischen Organisationseinheiten weitergeleitet, die dann schnellstens
eine entsprechende Auskunft geméafR den Prozessen innerhalb der MA 14 erteilen
kénnen.



Anhang |

Auszug aus der Strafprozessordnung 1975 (StP0)

Amts- und Rechtshilfe, Akteneinsicht

§76. (1) Kriminalpolizei, Staatsanwaltschaften und Gerichte sind zur Wahrneh-
mung ihrer Aufgaben nach diesem Gesetz berechtigt, die Unterstiitzung aller Be-
horden und 6ffentlichen Dienststellen des Bundes, der Lidnder und der Gemein-
den sowie anderer durch Gesetz eingerichteter Kérperschaften und Anstalten
des offentlichen Rechts unmittelbar in Anspruch zu nehmen. Solchen Ersuchen
ist ehest moglich zu entsprechen oder es sind entgegen stehende Hindernisse
unverziiglich bekannt zu geben. Erforderlichenfalls ist Akteneinsicht zu gewéh-
ren.

(2) Ersuchen von kriminalpolizeilichen Behorden, Staatsanwaltschaften und
Gerichten, die sich auf Straftaten einer bestimmten Person beziehen, diirfen mit
dem Hinweis auf bestehende gesetzliche Verpflichtungen zur Verschwiegenheit
oder darauf, dass es sich um automationsunterstiitzt verarbeitete personenbezo-
gene Daten handelt, nur dann abgelehnt werden, wenn entweder diese Verpflich-
tungen ausdriicklich auch gegeniiber Strafgerichten auferlegt sind oder wenn
der Beantwortung iberwiegende 6ffentliche Interessen entgegenstehen, die im
Einzelnen anzufiihren und zu begriinden sind.

(2a) Wird einem Ersuchen einer Staatsanwaltschaft um Amts- oder Rechtshil-

fe von einem ersuchten Gericht nicht oder nicht vollstdndig entsprochen, so

hat das dem ersuchten Gericht ibergeordnete Oberlandesgericht auf Antrag

der Staatsanwaltschaft ohne vorhergehende miindliche Verhandlung tiber die
RechtsméfRigkeit der unterlassenen Amts- oder Rechtshilfe oder iber den sonsti-
gen Gegenstand der Meinungsverschiedenheit zu entscheiden.

(3) Auf den Verkehr mit ausldndischen Behorden sind vélkerrechtliche Vertréage,
das Auslieferungs- und Rechtshilfegesetz, das Bundesgesetz tiber die justizielle
Zusammenarbeit in Strafsachen mit den Mitgliedstaaten der Europdischen Uni-
on sowie das Polizeikooperationsgesetz anzuwenden.

(4) Eine Ubermittlung von nach diesem Gesetz ermittelten personenbezogenen
Daten setzt eine ausdriickliche gesetzliche Erméchtigung sowie die Zuldssigkeit
deren Verwendung in einem Strafverfahren als Beweis voraus. Sie hat zu un-



terbleiben, wenn im Einzelfall schutzwiirdige Geheimhaltungsinteressen (§§ 1
Abs. 1,8 und 9 DSG 2000) die mit der Ubermittlung verfolgten Zwecke tiberwie-
gen. Dariiber hinaus diirfen

1. Daten, die durch eine korperliche Untersuchung, eine molekulargenetische
Untersuchung (§§ 123, 124) oder eine Ermittlungsmafnahme nach dem 4. bis
6. Abschnitt des 8. Hauptstiicks ermittelt worden sind, nur

a) an Staatsanwaltschaften und Gerichte fiir Zwecke der Strafrechtspflege,

b) an Sicherheitsbeh6rden aulRer im Fall des § 124 Abs. 5 fiir Zwecke der
Sicherheitspolizei, soweit dies fiir die Abwehr mit betrachtlicher Strafe
bedrohter Handlungen (§ 17 SPG) sowie die Abwehr erheblicher Gefah-
ren fir Leben, Leib oder Freiheit einer Person oder fiir erhebliche Sach-
und Vermogenswerte erforderlich ist, sowie

c) an Gerichte und andere Behoérden fiir Zwecke der Durchfithrung von
Verfahren wegen durch die Straftat verwirklichter Disziplinarvergehen
oder aus dieser Tat abgeleiteter zivilrechtlicher Anspriiche;

2. andere nach diesem Gesetz ermittelte personenbezogene Daten

a) Staatsanwaltschaften und Gerichten fiir Zwecke der Straf- und Zivil-
rechtspflege,

b) Sicherheitsbeh6rden und Kriminalpolizei fiir Zwecke der Sicherheits-
verwaltung und der Strafrechtspflege,

¢) Finanzstrafbehorden fiir deren Dienste im Rahmen der Strafrechtspfle-
ge, sowie

d) all den erwahnten Gerichten und Beho6rden zur Kontrolle der Rechtmaé-
Bigkeit des Handelns der genannten Organe

ubermittelt werden.

(5) Vom Beginn und von der Beendigung eines Strafverfahrens gegen Beamte ist
die Dienstbehdérde zu verstédndigen.

Kriminalpolizei im Ermittlungsverfahren

Ermittlungen

§99. (1) Die Kriminalpolizei ermittelt von Amts wegen oder auf Grund einer An-
zeige; Anordnungen der Staatsanwaltschaft und des Gerichts (§ 105 Abs. 2) hat
sie zu befolgen.

(2) Ist fir eine ErmittlungsmaBnahme eine Anordnung der Staatsanwaltschaft
erforderlich, so kann die Kriminalpolizei diese Befugnis bei Gefahr im Verzug
ohne diese Anordnung ausiiben. In diesem Fall hat die Kriminalpolizei unverziig-



lich um Genehmigung anzufragen (§ 100 Abs. 2 Z 2); wird diese nicht erteilt, so
hat die Kriminalpolizei die Ermittlungshandlung sogleich zu beenden und den
urspriinglichen Zustand soweit wie moglich wieder herzustellen.

(3) Erfordert die Anordnung jedoch eine gerichtliche Bewilligung, so ist die
Ermittlungsmafnahme bei Gefahr im Verzug ohne diese Bewilligung nur dann
zulédssig, wenn das Gesetz dies ausdriicklich vorsieht.

(4) Ein Aufschub kriminalpolizeilicher Ermittlungen ist zuldssig, wenn

1. dadurch die Aufklarung einer wesentlich schwerer wiegenden Straftat
oder die Ausforschung eines an der Begehung der strafbaren Handlung
fiihrend Beteiligten geférdert wird und mit dem Aufschub keine ernste
Gefahr fiir Leben, Gesundheit, korperliche Unversehrtheit oder Freiheit
Dritter verbunden ist, oder

2. andernfalls eine ernste Gefahr fiir Leben, Gesundheit, korperliche Unver-
sehrtheit oder Freiheit einer Person entstehen wiirde, die auf andere Weise
nicht abgewendet werden kann.

(5) Die Kriminalpolizei hat die Staatsanwaltschaft von einem Aufschub nach
Abs. 4 unverziiglich zu verstandigen. Im Fall einer kontrollierten Lieferung, das
ist der Transport von verkehrsbeschriankten oder verbotenen Waren aus dem
oder durch das Bundesgebiet, ohne dass die Staatsanwaltschaft verpflichtet
waére, nach §2 Abs. 1 vorzugehen, gelten die Bestimmungen der §§71 und 72 des
Bundesgesetzes liber die justizielle Zusammenarbeit in Strafsachen mit den Mit-
gliedstaaten der Europédischen Union (EU-JZG) sinngemaf.

Ermittlungsmafsnahmen und Beweisaufnahme

Definitionen
§109. Im Sinne dieses Gesetzes ist
1. ,Sicherstellung”
a. die vorlaufige Begriindung der Verfiigungsmacht tiber Gegenstdnde und

b. das vorlaufige Verbot der Herausgabe von Gegenstédnden oder anderen
Vermogenswerten an Dritte (Drittverbot) und das vorldufige Verbot der
Verdaullerung oder Verpfandung solcher Gegenstdnde und Werte,

2. ,Beschlagnahme”

a. eine gerichtliche Entscheidung auf Begriindung oder Fortsetzung einer
Sicherstellung nach Z 1 und

b. das gerichtliche Verbot der Verduflerung, Belastung oder Verpfdndung
von Liegenschaften oder Rechten, die in einem 6ffentlichen Buch einge-
tragen sind,



3. ,Auskunft tiber Bankkonten und Bankgeschafte”

a. die Bekanntgabe des Namens und sonstiger Daten iiber die Identitét
des Inhabers einer Geschéaftsverbindung sowie dessen Anschrift und
die Auskunft, ob ein Beschuldigter eine Geschéaftsverbindung mit die-
sem Institut unterhélt, aus einer solchen wirtschaftlich berechtigt ist
oder fiir sie bevollméachtigt ist, sowie die Herausgabe aller Unterlagen
iiber die Identitédt des Inhabers der Geschéftsverbindung und iiber sei-

ne Verfiigungsberechtigung,

b. die Einsicht in Urkunden und andere Unterlagen eines Kredit- oder Finan-
zinstituts tiber Art und Umfang einer Geschéftsverbindung und damit im
Zusammenhang stehende Geschéftsvorgdnge und sonstige Geschéaftsvor-
falle fiir einen bestimmten vergangenen oder zukiinftigen Zeitraum.

Sicherstellung
§110. (1) Sicherstellung ist zuldssig, wenn sie
1. aus Beweisgriinden,
2. zur Sicherung privatrechtlicher Anspriiche oder

3. zur Sicherung der Konfiskation (§ 19a StGB), des Verfalls (§ 20 StGB), des
erweiterten Verfalls (§ 20b StGB), der Einziehung (§ 26 StGB) oder einer
anderen gesetzlich vorgesehenen vermoégensrechtlichen Anordnung

erforderlich scheint.

(2) Sicherstellung ist von der Staatsanwaltschaft anzuordnen und von der Krimi-

nalpolizei durchzufiihren.

(3) Die Kriminalpolizei ist berechtigt, Gegenstande (§109 Z 1 lit. a) von sich aus
sicherzustellen,

1. wenn sie
a. in niemandes Verfiigungsmacht stehen,
b. dem Opfer durch die Straftat entzogen wurden,

c. am Tatort aufgefunden wurden und zur Begehung der strafbaren Hand-

lung verwendet oder dazu bestimmt worden sein kénnten, oder
d. geringwertig oder voriibergehend leicht ersetzbar sind,
2. wenn ihr Besitz allgemein verboten ist (§445a Abs. 1),

3. die im Rahmen einer Durchsuchung nach § 120 Abs. 2 aufgefunden werden
oder mit denen eine Person, die aus dem Grunde des §170 Abs. 1 Z 1 fest-
genommen wird, betreten wurde oder die im Rahmen ihrer Durchsuchung
gemaél §120 Abs. 1 zweiter Satz aufgefunden werden, oder



4. in den Fallen des Artikels 18 der Verordnung (EU) Nr. 608/2013 zur Durch-
setzung der Rechte geistigen Eigentums durch die Zollbehérden und zur
Aufhebung der Verordnung (EG) Nr. 1383/2003 des Rates, ABL. Nr. L 181
vom 29.06.2013 S. 15.

(4) Die Sicherstellung von Gegenstdnden aus Beweisgriinden (Abs. 1 Z 1) ist nicht
zuléssig und jedenfalls auf Verlangen der betroffenen Person aufzuheben, soweit
und sobald der Beweiszweck durch Bild-, Ton- oder sonstige Aufnahmen oder
durch Kopien schriftlicher Aufzeichnungen oder automationsunterstiitzt verar-
beiteter Daten erfiillt werden kann und nicht anzunehmen ist, dass die sicherge-
stellten Gegenstande selbst oder die Originale der sichergestellten Informatio-
nen in der Hauptverhandlung in Augenschein zu nehmen sein werden.

§111.(1) Jede Person, die Gegenstédnde oder Vermogenswerte, die sichergestellt
werden sollen, in ihrer Verfiigungsmacht hat, ist verpflichtet (§ 93 Abs. 2), diese
auf Verlangen der Kriminalpolizei herauszugeben oder die Sicherstellung auf
andere Weise zu ermdéglichen. Diese Pflicht kann erforderlichenfalls auch mittels
Durchsuchung von Personen oder Wohnungen erzwungen werden; dabei sind die
§§119 bis 122 sinngeméf anzuwenden.

(2) Sollen auf Datentrdgern gespeicherte Informationen sichergestellt werden,
so hat jedermann Zugang zu diesen Informationen zu gewdhren und auf Verlan-
gen einen elektronischen Datentrdger in einem allgemein gebrduchlichen Datei-
format auszufolgen oder herstellen zu lassen. Uberdies hat er die Herstellung
einer Sicherungskopie der auf den Datentridgern gespeicherten Informationen zu
dulden.

(3) Personen, die nicht selbst der Tat beschuldigt sind, sind auf ihren Antrag die
angemessenen und ortsiiblichen Kosten zu ersetzen, die ihr durch die Trennung
von Urkunden oder sonstigen beweiserheblichen Gegenstédnden von anderen
oder durch die Ausfolgung von Kopien notwendigerweise entstanden sind.

(4) In jedem Fall ist der von der Sicherstellung betroffenen Person sogleich oder
langstens binnen 24 Stunden eine Bestdtigung tiber die Sicherstellung auszu-
folgen oder zuzustellen und sie iber das Recht, Einspruch zu erheben (§ 106)

und eine gerichtliche Entscheidung tiber die Aufhebung oder Fortsetzung der
Sicherstellung zu beantragen (§ 115), zu informieren. Von einer Sicherstellung zur
Sicherung einer Entscheidung iiber privatrechtliche Anspriiche (§110 Abs. 1 Z 2)
ist, soweit mdéglich, auch das Opfer zu verstandigen.

§112. (1) Widerspricht die von der Sicherstellung betroffene oder anwesende
Person, auch wenn sie selbst der Tat beschuldigt ist, der Sicherstellung von
schriftlichen Aufzeichnungen oder Datentrdagern unter Berufung auf ein gesetz-
lich anerkanntes Recht auf Verschwiegenheit, das bei sonstiger Nichtigkeit nicht



durch Sicherstellung umgangen werden darf, so sind diese Unterlagen auf geeig-
nete Art und Weise gegen unbefugte Einsichtnahme oder Verédnderung zu sichern
und bei Gericht zu hinterlegen. Auf Antrag des Betroffenen sind die Unterlagen
jedoch bei der Staatsanwaltschaft zu hinterlegen, die sie vom Ermittlungsakt
getrennt aufzubewahren hat. In beiden Féllen diirfen die Unterlagen von Staats-
anwaltschaft oder Kriminalpolizei nicht eingesehen werden, solange nicht iiber
die Einsicht nach den folgenden Absédtzen entschieden worden ist.

(2) Der Betroffene ist aufzufordern, binnen einer angemessenen, 14 Tage nicht
unterschreitenden Frist jene Teile der Aufzeichnungen oder Datentréger konkret
zu bezeichnen, deren Offenlegung eine Umgehung seiner Verschwiegenheit be-
deuten wiirde; zu diesem Zweck ist er berechtigt, in die hinterlegten Unterlagen
Einsicht zu nehmen. Unterlédsst der Betroffene eine solche Bezeichnung, so sind
die Unterlagen zum Akt zu nehmen und auszuwerten. Anderenfalls hat das Ge-
richt, im Fall eines Antrags nach Abs. 1 vorletzter Satz jedoch die Staatsanwalt-
schaft die Unterlagen unter Beiziehung des Betroffenen sowie gegebenenfalls
geeigneter Hilfskrafte oder eines Sachverstédndigen zu sichten und anzuordnen,
ob und in welchem Umfang sie zum Akt genommen werden diirfen. Unterlagen,
die nicht zum Akt genommen werden, sind dem Betroffenen auszufolgen. Aus
deren Sichtung gewonnene Erkenntnisse diirfen bei sonstiger Nichtigkeit nicht
fiir weitere Ermittlungen oder als Beweis verwendet werden.

(3) Gegen die Anordnung der Staatsanwaltschaft kann der Betroffene Einspruch
erheben, in welchem Fall die Unterlagen dem Gericht vorzulegen sind, das zu
entscheiden hat, ob und in welchem Umfang sie zum Akt genommen werden diir-
fen; Abs. 2 letzter Satz gilt. Einer Beschwerde gegen den Beschluss des Gerichts
kommt aufschiebende Wirkung zu.

§113. (1) Die Sicherstellung endet,
1. wenn die Kriminalpolizei sie aufhebt (Abs. 2),
2. wenn die Staatsanwaltschaft die Aufhebung anordnet (Abs. 3),
3. wenn das Gericht die Beschlagnahme anordnet.

(2) Die Kriminalpolizei hat der Staatsanwaltschaft iber jede Sicherstellung
unverziiglich, langstens jedoch binnen 14 Tagen zu berichten (§ 100 Abs. 2 Z 2),
soweit sie eine Sicherstellung nach §110 Abs. 3 nicht zuvor wegen Fehlens oder
Wegfalls der Voraussetzungen aufhebt. Dieser Bericht kann jedoch mit dem
néchstfolgenden verbunden werden, wenn dadurch keine wesentlichen Inter-
essen des Verfahrens oder von Personen beeintrichtigt werden und die sicher-
gestellten Gegenstidnde geringwertig sind, sich in niemandes Verfiigungsmacht
befinden oder ihr Besitz allgemein verboten ist (§445a Abs. 1). Im Fall des §110
Abs. 3 Z 4 hat die Kriminalpolizei nach den Bestimmungen der §§3, 4 und 6 des
Produktpirateriegesetzes 2004, BGBI. I Nr. 56/2004, vorzugehen.



(3) Die Staatsanwaltschaft hat im Fall einer Sicherstellung nach §109 Z 1 lit. b
sogleich bei Gericht die Beschlagnahme zu beantragen oder, wenn deren Voraus-
setzungen nicht vorliegen oder weggefallen sind, die Aufhebung der Sicherstel-

lung anzuordnen.

(4) Im Fall einer Sicherstellung von Gegenstédnden (§ 109 Z 1 lit. a) findet eine
Beschlagnahme auch auf Antrag nicht statt, wenn sich die Sicherstellung auf
Gegenstidnde im Sinne des §110 Abs. 3 Z 1 lit. a und d oder Z 2 bezieht oder der
Sicherungszweck durch andere behordliche MafSnahmen erfiillt werden kann.
In diesen Fallen hat die Staatsanwaltschaft die erforderlichen Verfiigungen tiber
die sichergestellten Gegenstande und ihre weitere Verwahrung zu treffen und
gegebenenfalls die Sicherstellung aufzuheben.

§114. (1) Fur die Verwahrung sichergestellter Gegenstdnde hat bis zur Bericht-
erstattung iiber die Sicherstellung (§ 113 Abs. 2) die Kriminalpolizei, danach die
Staatsanwaltschaft zu sorgen.

(2) Wenn der Grund fiir die weitere Verwahrung sichergestellter Gegenstande
wegfallt, sind diese sogleich jener Person auszufolgen, in deren Verfiigungs-
macht sie sichergestellt wurden, es sei denn, dass diese Person offensichtlich
nicht berechtigt ist. In diesem Fall sind sie der berechtigten Person auszufolgen
oder, wenn eine solche nicht ersichtlich ist und nicht ohne unverhéaltnisméafRigen
Aufwand festgestellt werden kann, nach § 1425 ABGB gerichtlich zu hinterlegen.
Die hievon betroffenen Personen sind zu verstédndigen.

Durchsuchung von Orten und Gegenstdnden sowie von Personen

§119. (1) Durchsuchung von Orten und Gegenstédnden (§117 Z 2) ist zuléassig,
wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass sich dort eine
Person verbirgt, die einer Straftat verdédchtig ist, oder Gegenstdnde oder Spuren
befinden, die sicherzustellen oder auszuwerten sind.

(2) Durchsuchung einer Person (§ 117 Z 3) ist zulédssig, wenn diese
1. festgenommen oder auf frischer Tat betreten wurde,

2. einer Straftat verdachtig ist und auf Grund bestimmter Tatsachen anzu-
nehmen ist, dass sie Gegenstédnde, die der Sicherstellung unterliegen, bei
sich oder Spuren an sich habe,

3. durch eine Straftat Verletzungen erlitten oder andere Verdnderungen am
Korper erfahren haben kénnte, deren Feststellung fiir Zwecke eines Straf-
verfahrens erforderlich ist.

§120. (1) Durchsuchungen von Orten und Gegenstédnden nach §117 Z 2 lit. b und
von Personen nach §117 Z 3 lit. b sind von der Staatsanwaltschaft auf Grund



einer gerichtlichen Bewilligung anzuordnen; bei Gefahr im Verzug ist die Krimi-
nalpolizei allerdings berechtigt, diese Durchsuchungen vorléufig ohne Anord-
nung und Bewilligung vorzunehmen. Gleiches gilt in den Féllen des §170 Abs. 1
Z 1 fir die Durchsuchung von Personen nach §117 Z 3 lit. b. Das Opfer darf
jedoch in keinem Fall dazu gezwungen werden, sich gegen seinen Willen durch-
suchen zu lassen (§§119 Abs. 2 Z 3 und 121 Abs. 1 letzter Satz).

(2) Durchsuchungen nach §117 Z 2 lit. a und nach §117 Z 3 lit. a kann die Krimi-
nalpolizei von sich aus durchfiihren.

§121. (1) Vor jeder Durchsuchung ist der Betroffene unter Angabe der hiefiir
mafgebenden Grinde aufzufordern, die Durchsuchung zuzulassen oder das
Gesuchte freiwillig herauszugeben. Von dieser Aufforderung darf nur bei Gefahr
im Verzug sowie im Fall des §119 Abs. 2 Z 1 abgesehen werden. Die Anwendung
von Zwang (§93) ist im Fall der Durchsuchung einer Person nach §119 Abs. 2 Z 3
unzuléssig.

(2) Der Betroffene hat das Recht, bei einer Durchsuchung nach §117 Z 2 anwe-
send zu sein, sowie einer solchen und einer Durchsuchung nach §117 Z 3 lit. b
eine Person seines Vertrauens zuzuziehen; fir diese gilt § 160 Abs. 2 sinngemaf.
Ist der Inhaber der Wohnung nicht zugegen, so kann ein erwachsener Mitbewoh-
ner seine Rechte ausiiben. Ist auch das nicht mdéglich, so sind der Durchsuchung
zwei unbeteiligte, vertrauenswiirdige Personen beizuziehen. Davon darf nur bei
Gefahr im Verzug abgesehen werden. Einer Durchsuchung in ausschlieBlich der
Berufsausiibung gewidmeten Rdumen einer der in § 157 Abs. 1 Z 2 bis 4 erwdhn-
ten Personen ist von Amts wegen ein Vertreter der jeweiligen gesetzlichen Inter-
essenvertretung beziehungsweise der Medieninhaber oder ein von ihm namhaft
gemachter Vertreter beizuziehen.

(3) Bei der Durchfiithrung sind Aufsehen, Beldstigungen und Stérungen auf das
unvermeidbare Maf3 zu beschrénken. Die Eigentums- und Persdnlichkeitsrechte
sédmtlicher Betroffener sind soweit wie moglich zu wahren. Eine Durchsuchung
von Personen nach §117 Z 3 lit. b ist stets von einer Person desselben Ge-
schlechts oder von einem Arzt unter Achtung der Wiirde der zu untersuchenden

Person vorzunehmen.

§122. (1) Uber jede Durchsuchung nach § 120 Abs. 1 erster Satz letzter Halbsatz
hat die Kriminalpolizei sobald wie méglich der Staatsanwaltschaft zu berichten
(§100 Abs. 2 Z 2), welche im Nachhinein eine Entscheidung des Gerichts tiber die
Zulassigkeit der Durchsuchung (§99 Abs. 3) zu beantragen hat. Wird die Bewilli-
gung nicht erteilt, so haben Staatsanwaltschaft und Kriminalpolizei mit den ih-
nen zu Gebote stehenden rechtlichen Mitteln den der gerichtlichen Entscheidung
entsprechenden Rechtszustand herzustellen.



| eitfaden

(2) Werden bei einer Durchsuchung Gegensténde gefunden, die auf die Begehung
einer anderen als der Straftat schliefen lassen, derentwegen die Durchsuchung
vorgenommen wird, so sind sie zwar sicherzustellen; es muss jedoch hiertiber
ein besonderes Protokoll aufgenommen und sofort der Staatsanwaltschaft be-
richtet werden.

(3) In jedem Fall ist dem Betroffenen sogleich oder langstens binnen 24 Stunden
eine Bestdtigung iber die Durchsuchung und deren Ergebnis sowie gegebenen-
falls die Anordnung der Staatsanwaltschaft samt gerichtlicher Entscheidung
auszufolgen oder zuzustellen.



Anhang |l

Auszug aus dem Sicherheitspolizeigesetz (SPG)
i.d.F. BGBI. Nr. 5/2016

Begriffsbestimmungen

Allgemeine Gefahr; gefihrlicher Angriff; Gefahrenerforschung
§16. (1) Eine allgemeine Gefahr besteht

1. bei einem gefdhrlichen Angriff (Abs. 2 und 3)
oder

2. sobald sich drei oder mehr Menschen mit dem Vorsatz verbinden, fort-
gesetzt gerichtlich strafbare Handlungen zu begehen (kriminelle Verbin-
dung).

(2) Ein geféhrlicher Angriff ist die Bedrohung eines Rechtsgutes durch die
rechtswidrige Verwirklichung des Tatbestandes einer gerichtlich strafbaren
Handlung, die vorsétzlich begangen und nicht blof8 auf Begehren eines Beteilig-
ten verfolgt wird, sofern es sich um einen Straftatbestand

1. nach dem Strafgesetzbuch (StGB), BGBI. Nr. 60/1974, ausgenommen die
Tatbestiande nach den §§278, 278a und 278b StGB, oder

2. nach dem Verbotsgesetz, StGBI. Nr. 13/1945, oder
3. nach dem Fremdenpolizeigesetz 2005 (FPG), BGBI. I Nr. 100, oder

4. nach dem Suchtmittelgesetz (SMG), BGBL. I Nr. 112/1997, ausgenommen
der Erwerb oder Besitz von Suchtmitteln zum ausschlielich persénlichen
Gebrauch (§§27 Abs. 2, 30 Abs. 2 SMG), oder

5. nach dem Anti-Doping-Bundesgesetz 2007 (ADBG 2007), BGBI. I Nr. 30,
oder

6. nach dem Neue-Psychoaktive-Substanzen-Gesetz (NPSG), BGBI. I
Nr. 146/2011,

handelt.



(3) Ein gefédhrlicher Angriff ist auch ein Verhalten, das darauf abzielt und geeig-
net ist, eine solche Bedrohung (Abs. 2) vorzubereiten, sofern dieses Verhalten in
engem zeitlichen Zusammenhang mit der angestrebten Tatbestandsverwirkli-
chung gesetzt wird.

(4) Gefahrenerforschung ist die Feststellung einer Gefahrenquelle und des fiir die
Abwehr einer Gefahr sonst mafSgeblichen Sachverhaltes.

Zuldssigkeit der Verarbeitung

§53. (1) Die Sicherheitsbehorden diirfen personenbezogene Daten ermitteln und
weiterverarbeiten

1. fir die Erfiillung der ersten allgemeinen Hilfeleistungspflicht (§ 19);
2. fir die Abwehr krimineller Verbindungen (§§ 16 Abs. 1 Z 2 und 21);

3. fir die Abwehr gefahrlicher Angriffe (§§ 16 Abs. 2 und 3 sowie 21 Abs. 2);
einschlieflich der im Rahmen der Gefahrenabwehr notwendigen Gefahre-
nerforschung (§ 16 Abs. 4 und § 28a);

4. fiir die Vorbeugung wahrscheinlicher gefahrlicher Angriffe gegen Leben,
Gesundheit, Sittlichkeit, Freiheit, Vermégen oder Umwelt (§ 22 Abs. 2 und
3) oder fiir die Vorbeugung geféhrlicher Angriffe mittels Kriminalit4dtsana-
lyse, wenn nach der Art des Angriffes eine wiederholte Begehung wahr-
scheinlich ist;

5. fir Zwecke der Fahndung (§ 24);

6. um bei einem bestimmten Ereignis die 6ffentliche Ordnung aufrechterhal-
ten zu konnen;

(2) Die Sicherheitsbehorden diirfen Daten, die sie in Vollziehung von Bundes-
oder Landesgesetzen verarbeitet haben, fir die Zwecke und unter den Voraus-
setzungen nach Abs. 1 ermitteln und weiterverarbeiten; ein automationsun-
terstlitzter Datenabgleich im Sinne des § 141 StPO ist ihnen jedoch untersagt.
Bestehende Ubermittlungsverbote bleiben unberiihrt.

(3) Die Sicherheitsbehorden sind berechtigt, von den Dienststellen der Gebiets-
korperschaften, den anderen Kérperschaften des 6ffentlichen Rechtes und den
von diesen betriebenen Anstalten Auskiinfte zu verlangen, die sie fiir die Abwehr
geféhrlicher Angriffe oder fiir die Abwehr krimineller Verbindungen bendétigen.
Eine Verweigerung der Auskunft ist nur zulassig, soweit andere 6ffentliche Inte-
ressen die Abwehrinteressen iiberwiegen oder eine iiber die Amtsverschwiegen-
heit (Art. 20 Abs. 3 B-VG) hinausgehende sonstige gesetzliche Verpflichtung zur
Verschwiegenheit besteht.

(3a) Die Sicherheitsbehoérden sind berechtigt, von Betreibern 6ffentlicher Tele-
kommunikationsdienste (§ 92 Abs. 3 Z 1 Telekommunikationsgesetz 2003 TKG
2003, BGBI. I Nr. 70) und sonstigen Diensteanbietern (§ 3 Z 2 E-Commerce-Gesetz



ECG, BGBI. I Nr. 152/2001) Auskiinfte zu verlangen:

1. Uber Namen, Anschrift und Teilnehmernummer eines bestimmten An-
schlusses wenn dies zur Erfiillung der ihnen nach diesem Bundesgesetz
ubertragenen Aufgaben erforderlich ist,

2. tber die Internetprotokolladresse (IP-Adresse) zu einer bestimmten
Nachricht und den Zeitpunkt ihrer Ubermittlung, wenn sie diese Daten als
wesentliche Voraussetzung zur Abwehr

a) einer konkreten Gefahr fiir das Leben, die Gesundheit oder die Freiheit
eines Menschen im Rahmen der ersten allgemeinen Hilfeleistungs-
pflicht (§19),

b) eines gefdhrlichen Angriffs (§16 Abs. 1 Z 1) oder
c) einer kriminellen Verbindung (§ 16 Abs. 1 Z 2) benétigen,

3. liber Namen und Anschrift eines Benutzers, dem eine IP-Adresse zu einem
bestimmten Zeitpunkt zugewiesen war, wenn sie diese Daten als wesentli-
che Voraussetzung zur Abwehr

a) einer konkreten Gefahr fur das Leben, die Gesundheit oder die Freiheit
eines Menschen im Rahmen der ersten allgemeinen Hilfeleistungs-
pflicht (§19),

b) eines gefdhrlichen Angriffs (§ 16 Abs. 1 Z 1) oder
¢) einer kriminellen Verbindung (§ 16 Abs. 1 Z 2) benétigen,

4. {iber Namen, Anschrift und Teilnehmernummer eines bestimmten An-
schlusses durch Bezugnahme auf ein von diesem Anschluss gefiihrtes
Gesprach durch Bezeichnung eines moglichst genauen Zeitraumes und der
passiven Teilnehmernummer, wenn dies zur Erfilllung der ersten allgemei-
nen Hilfeleistungspflicht oder zur Abwehr gefdahrlicher Angriffe erforder-
lich ist.

(3b) Ist auf Grund bestimmter Tatsachen anzunehmen, dass eine gegenwartige
Gefahr fiir das Leben, die Gesundheit oder die Freiheit eines Menschen besteht,
sind die Sicherheitsbeh6rden zur Hilfeleistung oder Abwehr dieser Gefahr be-
rechtigt, von Betreibern 6ffentlicher Telekommunikationsdienste Auskunft {iber
Standortdaten und die internationale Mobilteilnehmerkennung (IMSI) der vom
Gefahrder oder von dem gefdhrdeten oder diesen begleitenden Menschen mitge-
fiihrten Endeinrichtung zu verlangen sowie technische Mittel zur Lokalisierung
der Endeinrichtung zum Einsatz zu bringen.

(3c) In den Fallen der Abs. 3a und 3b trifft die Sicherheitsbehérde die Verant-
wortung fiir die rechtliche Zulassigkeit des Auskunftsbegehrens. Die ersuchte
Stelle ist verpflichtet, die Auskiinfte unverziiglich und im Fall des Abs. 3b gegen
Ersatz der Kosten nach der Uberwachungskostenverordnung — UKVO, BGBI. II
Nr. 322/2004, zu erteilen. Im Falle des Abs. 3b hat die Sicherheitsbehorde dem
Betreiber iberdies unverziiglich, spatestens innerhalb von 24 Stunden eine
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schriftliche Dokumentation nachzureichen. In den Féllen des Abs. 3a Z 3 so-

wie Abs. 3b ist die Sicherheitsbehérde verpflichtet, den Betroffenen dariiber

zu informieren, dass eine Auskunft zur Zuordnung seines Namens oder seiner
Anschrift zu einer bestimmten IP-Adresse (§ 53 Abs. 3a Z 3) oder zur Standortbe-
auskunftung (§ 53 Abs. 3b) eingeholt wurde, sofern hiefiir die Verwendung von
Vorratsdaten gemdfR §99 Abs. 5 Z 3 oder 4 iVm §102a TKG 2003 erforderlich war.
Dabei sind dem Betroffenen nachweislich und ehestméglich die Rechtsgrundlage
sowie das Datum und die Uhrzeit der Anfrage bekannt zu geben. Die Information
Betroffener kann aufgeschoben werden, solange durch sie der Ermittlungszweck
gefahrdet wére, und kann unterbleiben, wenn der Betroffene bereits nachweis-
lich Kenntnis erlangt hat oder die Information des Betroffenen unmaoglich ist.

(3d) Die Sicherheitsbehdrden sind zur Vorbeugung und Abwehr gefdhrlicher
Angriffe gegen die Umwelt berechtigt, von Behérden des Bundes, der Ldnder und
Gemeinden Auskiinfte iber von diesen genehmigte Anlagen und Einrichtungen
zu verlangen, bei denen wegen der Verwendung von Maschinen oder Geréten,

der Lagerung, Verwendung oder Produktion von Stoffen, der Betriebsweise, der
Ausstattung oder aus anderen Griinden besonders zu befiirchten ist, dass im
Falle einer Abweichung der Anlage oder Einrichtung von dem der Rechtsordnung
entsprechenden Zustand eine Gefahr fiir das Leben, die Gesundheit mehrerer
Menschen oder in groRem Ausmalf eine Gefahr fiir Eigentum oder Umwelt ent-
steht. Die ersuchte Behorde ist verpflichtet, die Auskunft zu erteilen.

(4) Abgesehen von den Féllen der Abs. 2 bis 3b und 3d sind die Sicherheitsbehor-

den fiir Zwecke des Abs. 1 berechtigt, personenbezogene Daten aus allen anderen
verfiigbaren Quellen durch Einsatz geeigneter Mittel, insbesondere durch Zugriff
etwa auf im Internet 6ffentlich zugédngliche Daten, zu ermitteln und weiterzuver-

arbeiten.

(5) Die Sicherheitsbehorden sind im Einzelfall und unter den Voraussetzungen
des §54 Abs. 3 erméchtigt, fiir die Abwehr gefahrlicher Angriffe und kriminel-
ler Verbindungen, wenn bestimmte Tatsachen auf eine schwere Gefahr fiir die
offentliche Sicherheit schliefen lassen, und zur Fahndung (§ 24) personenbezo-
gene Bilddaten zu verwenden, die Rechtstrdager des 6ffentlichen oder privaten
Bereichs mittels Einsatz von Bild- und Tonaufzeichnungsgeraten rechtméfig
ermittelt und den Sicherheitsbehdrden tibermittelt haben. Dabei ist besonders
darauf zu achten, dass Eingriffe in die Privatsphére der Betroffenen die Verhélt-
nisméafRigkeit (§ 29) zum Anlass wahren. Nicht zuldssig ist die Verwendung von
Daten iiber nicht6ffentliches Verhalten.



Anhang Il

Auszug aus dem Polizeilichen Staatsschutzgesetz (PStSG)
i.d.F. BGBI. Nr. 5/2016

Aufgaben auf dem Gebiet des polizeilichen Staatsschutzes

Erweiterte Gefahrenerforschung und Schutz vor verfassungs-
gefihrdenden Angriffen

§6. (1) Den Organisationseinheiten gemafd § 1 Abs. 3 obliegen

1. die erweiterte Gefahrenerforschung; das ist die Beobachtung einer Grup-
pierung, wenn im Hinblick auf deren bestehende Strukturen und auf zu
gewdrtigende Entwicklungen in deren Umfeld damit zu rechnen ist, dass
es zu mit schwerer Gefahr fir die 6ffentliche Sicherheit verbundener
Kriminalitat, insbesondere zu ideologisch oder religios motivierter Gewalt
kommt;

2. der vorbeugende Schutz vor verfassungsgefdhrdenden Angriffen durch
eine Person, sofern ein begriindeter Gefahrenverdacht fiir einen solchen
Angriff besteht (§22 Abs. 2 SPG);

3. der Schutz vor verfassungsgefdhrdenden Angriffen aufgrund von Infor-
mationen von Dienststellen inldndischer Beh6érden, ausldandischen Sicher-
heitsbehérden oder Sicherheitsorganisationen (§2 Abs. 2 und 3 Polizei-
kooperationsgesetz — PolKG, BGBI. I Nr. 104/1997) sowie von Organen der
Europaischen Union oder Vereinten Nationen zu Personen, die im Verdacht
stehen, im Ausland einen Sachverhalt verwirklicht zu haben, der einem
verfassungsgefdhrdenden Angriff entspricht.

(2) Ein verfassungsgefahrdender Angriff ist die Bedrohung von Rechtsgiitern

1. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach
§§278b bis 278f oder, soweit es der Verfligungsmacht einer terroristischen
Vereinigung unterliegende Vermdgensbestandteile betrifft, nach §165
Abs. 3 StGB strafbaren Handlung;

2. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach
§§274 Abs. 2 erster Fall, 279, 280, 283 Abs. 3 oder in §278c StGB genannten
strafbaren Handlung, sofern diese ideologisch oder religiés motiviert ist;

3. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach
§§242 und 246 StGB, dem fiinfzehnten Abschnitt des StGB oder nach dem
VerbotsG strafbaren Handlung;



4. durch die rechtswidrige und vorséatzliche Verwirklichung des Tatbestandes
einer nach §8175, 177a, 177b StGB, §8 79 bis 82 Aullenwirtschaftsgesetz
2011 - AuBWG 2011, BGBI. I Nr. 26/2011, § 7 Kriegsmaterialgesetz - KMG,
BGBI. Nr. 540/1977, § 11 Sanktionengesetz 2010 — SanktG, BGBI. I Nr.
36/2010, nach §§8124, 316, 319 oder 320 StGB sowie nach dem sechzehnten
Abschnitt des StGB strafbaren Handlung;

5. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach
§§118a, 119, 119a, 126a, 126b oder 126¢ StGB strafbaren Handlung gegen
verfassungsméfRige Einrichtungen und ihre Handlungsféhigkeit (§ 22 Abs.
1 Z 2 SPG) sowie kritische Infrastrukturen (§22 Abs. 1 Z 6 SPG).

Verwenden personenbezogener Daten auf dem Gebiet
des polizeilichen Staatsschutzes

Ermittlungsdienst fiir Zwecke des polizeilichen Staatsschutzes

§10. (1) Die Organisationseinheiten gemé&fs § 1 Abs. 3 diirfen personenbezogene

Daten ermitteln und weiterverarbeiten fiir
1. die erweiterte Gefahrenerforschung (§6 Abs. 1 Z 1),

2. den vorbeugenden Schutz vor verfassungsgefdhrdenden Angriffen
(§6 Abs.1Z 2),

3. den Schutz vor verfassungsgefahrdenden Angriffen aufgrund von Infor-
mationen von Dienststellen inldndischer Behorden, auslédndischen Sicher-
heitsbehorden oder Sicherheitsorganisationen sowie von Organen der
Européischen Union oder Vereinten Nationen (§6 Abs. 1 Z 3) und

4. die Information verfassungsméafiger Einrichtungen (§8),

wobei sensible Daten gemé&fd §4 Z 2 Datenschutzgesetz 2000 — DSG 2000, BGBI.
I Nr. 165/1999, nur insoweit ermittelt und weiterverarbeitet werden diirfen, als
diese fiir die Erfiillung der Aufgabe unbedingt erforderlich sind.

(2) Die Organisationseinheiten gemaf § 1 Abs. 3 diirfen Daten, die sie in Vollzie-
hung von Bundes- oder Landesgesetzen rechtmélig verarbeitet haben, fiir die
Zwecke des Abs. 1 ermitteln und weiterverarbeiten. Ein automationsunterstiitz-
ter Datenabgleich im Sinne des § 141 StPO ist davon nicht umfasst. Bestehende
Ubermittlungsverbote bleiben unberiihrt.

(3) Die Organisationseinheiten geméaf §1 Abs. 3 sind berechtigt, von den Dienst-
stellen der Gebietskorperschaften, den anderen Kérperschaften des 6ffentlichen
Rechtes und den von diesen betriebenen Anstalten Auskiinfte zu verlangen, die
sie zur Erfiilllung ihrer Aufgaben nach Abs. 1 Z 1 und 2 benétigen. Eine Verweige-
rung der Auskunft ist nur zulédssig, soweit andere 6ffentliche Interessen tiber-
wiegen oder eine iiber die Amtsverschwiegenheit (Art. 20 Abs. 3 B-VG) hinausge-
hende sonstige gesetzliche Verpflichtung zur Verschwiegenheit besteht.



(4) Die Organisationseinheiten gemafs §1 Abs. 3 sind im Einzelfall erméchtigt, fiir
die Erfiillung ihrer Aufgaben nach Abs. 1 Z 1 und 2 personenbezogene Bilddaten
zu verwenden, die Rechtstrager des 6ffentlichen oder privaten Bereichs mittels
Einsatz von Bild- und Tonaufzeichnungsgerdten rechtméfig ermittelt und den
Sicherheitsbehorden iibermittelt haben, wenn ansonsten die Aufgabenerfiillung
gefdhrdet oder erheblich erschwert wére. Dabei ist besonders darauf zu achten,
dass Eingriffe in die Privatsphére der Betroffenen die VerhaltnisméafRigkeit (§ 29
SPG) zum Anlass wahren. Nicht zulédssig ist die Verwendung von Daten liber
nichtoffentliches Verhalten.

(5) Abgesehen von den Fillen der Abs. 2 bis 4 sowie den Ermittlungen nach §11
sind die Organisationseinheiten gemaf § 1 Abs. 3 fiir Zwecke des Abs. 1 berech-
tigt, personenbezogene Daten aus allen anderen verfiigbaren Quellen durch
Einsatz geeigneter Mittel, insbesondere durch Zugriff etwa auf im Internet 6f-
fentlich zugédngliche Daten, zu ermitteln und weiterzuverarbeiten. Abs. 2 zweiter
Satz gilt.
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Checkliste bei Verdacht auf

Dienstpfilichtverletzungen

Vertrauen und Wertschdtzung.
Konstruktiv mit Fehlern umgehen.

Diese ,Fehlerfibel” soll den Umgang mit Fehlern im
Magistrat im Sinne einer ,No Blame Culture” statt einer
.Blame Cultur” etablieren. Der konstruktive Umgang
mit Fehlern soll, ebenso wie der wertschitzende Um-
gang aller Beteiligten miteinander, zu einer 16sungsori-
entierten Fehlerkultur beitragen.

Checkliste bei Verdacht auf
Dienstpflichtverletzungen

Die Checkliste soll bei Verdacht auf Dienstpflichtverlet-
zungen eine systematische Vorgangsweise erleichtern
bzw. sicherstellen. Enthalten sind Hinweise auf rele-
vante Bestimmungen aus Dienst- und Vertragsbediens-
tetenordnung, Geschéaftsordnung fiir den Magistrat der
Stadt Wien und die geltende Erlasslage sowie Verweise
zu weiterfiihrenden Informationen.
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